Zarzadzenie Nr 662/14
Burmistrza Miasta Ko$ciana

z dnia 26 listopada 2014 r.

w sprawie procedury zarzadzania ryzykiem w Urzedzie Miejskim Ko$ciana i jednostkach
organizacyjnych Gminy Miejskiej KoScian

Na podstawie art.33 ustawy z dnia 8 marca 1990 roku o0 samorzadzie gminnym /Dz. U. z 2013 nr
594/ oraz art. 69 ust.1 pkt 2 i 3 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych /Dz.
U. z 2013 nr 885/ zarzadzam co nastepuje:

§ 1. Celem procedury jest zapewnienie mechanizméw identyfikowania wszystkich ryzyk
zagrazajacych realizacji celow Urzedu Miejskiego Kosciana (zwanego dalej urzedem) i jednostek
organizacyjnych Gminy Miejskiej Koscian w sposéb zgodny z prawem, efektywny, oszczedny
I terminowy, okreslanie skutkow i wag tych ryzyk oraz podejmowanie adekwatnych dziatan w celu

minimalizacji ryzyka.
§ 2. 1. Uzyte w niniejszej procedurze pojgcia maja nastgpujace znaczenie:

1) analiza ryzyka — czynno$ci podjete w celu zrozumienia charakteru zidentyfikowanego ryzyka,

na ktdre narazony jest Urzad i jednostki organizacyjne,
2) czynniki ryzyka — okolicznosci, stan prawny, stan faktyczny, ktére moga wywotac ryzyko,

3) mechanizm kontrolny — element systemu zarzadzania, zasady okreslone przez przepisy prawa,

procedury, ktore maja ograniczy¢ prawdopodobienstwo wystapienia ryzyka lub jego skutki,

4) oddzialywanie ryzyka — mozliwe skutki lub konsekwencje dla Urze¢du takie jak straty, utrata

reputacji, obrazenia, niekorzystne zdarzenia, koszty lub opdznienia,
5) prawdopodobienstwo — szacowane prawdopodobienstwo wystapienia zdarzenia,
6) rejestr ryzyka — zestawienie w formie papierowej wszystkich zidentyfikowanych ryzyk,

7) ryzyko — mozliwo$¢ (prawdopodobienstwo) zaistnienia zdarzenia, ktore bedzie miato wptyw na
realizacj¢ zalozonych celow i zadan,

8) szacowanie ryzyka — proces systematycznej oceny zrodet, skutkéw i prawdopodobienstwa
wystgpienia ryzyka,

9) wlasciciel ryzyka — osoba odpowiedzialna za zarzadzanie ryzykiem, majaca kompetencje do

podjecia dziatan zaradczych w stosunku do obszaru, ktorym zarzadza,
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10) zarzadzanie ryzykiem — podjete dziatania majgce na celu zmniejszenie ryzyka do poziomu

akceptowalnego obejmujace identyfikowanie i oceng ryzyka oraz reagowanie na nie.

Cele i zasady zarzadzania ryzykiem

§ 3. 1. Procedura zarzadzania ryzykiem w urzedzie ijednostkach organizacyjnych ma celu
zidentyfikowanie ryzyka oraz ograniczenie jego negatywnego oddzialywania, co powinno
przyczyni¢ si¢ do efektywnego i racjonalnego osiggania celow i realizacji zadan Gminy Miejskiej

Koscian.
2. Celem zarzadzania ryzykiem w odniesieniu do gtéwnych celéw i zadan jest:
1) poprawa jako$ci $wiadczonych usthug,
2) zaspokajanie zbiorowych potrzeb wspodlnoty samorzadowe;j,

3) efektywne zarzadzanie poprzez utworzenie wilasciwego tadu organizacyjnego, tj.: procedur
kontroli zarzadczej oraz $rodowiska wprowadzonych przez kierownictwo w celu uzyskania

przeptywu informacji, zarzadzania i monitorowania,
4) potozenie wigkszego nacisku w procesie zarzadzania na sprawy faktycznie istotne,
5) bardziej §wiadome podejmowanie ryzyka oraz decyzji,
6) efektywne wykorzystanie zasobow,
7) skuteczne zarzadzanie projektami,
8) dostosowanie do obowiazujacych wymogdéw prawnych,
9) ograniczenie ryzyka utraty szans,
10) zapewnienie, by mechanizmy kontrolne byly adekwatne do ryzyka,
11) ograniczenie nieetycznych zachowan.

§ 4. 1. Zarzadzanie ryzykiem w urzedzie i jednostkach organizacyjnych realizowane jest

poprzez:

1) gromadzenie informacji dotyczacych ryzyk na podstawie informacji otrzymanych od
kierownikow komorek organizacyjnych urzgdu i kierownikow jednostek organizacyjnych oraz

0sob realizujacych zadania ,
2) oceng ryzyka w oparciu 0 matematyczng metode,
3) podejmowanie reakcji na ryzyko na podstawie oceny ryzyka,

4) podejmowanie dzialan zmierzajacych do ograniczenia liczby i skali wystepujacych zagrozen,
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5) ograniczenie negatywnych skutkow ryzyk,
6) monitoring skuteczno$ci podjetych dziatan w obszarze ryzyka.

2. Gromadzeniem informacji na temat ryzyka, jego oceng oraz reakcja zajmuje si¢ powotany

przez Burmistrza Zespoét ds. kontroli zarzadczej.

3. Informacje na temat ryzyka sporzadzane sg przez kierownikow komoérek organizacyjnych
oraz kierownikow jednostek organizacyjnych w tabeli stanowiacej zatacznik nr 1 do niniejszej

procedury.

4. Kierownicy majg obowigzek przedtozenia informacji, o ktorej mowa w pkt. 3, w terminie do

30 stycznia kazdego roku.

§ 5. 1. Urzad realizuje cele iwykonuje zadania okreSlone ustawami, powierzone w drodze
porozumienia oraz wynikajace z zarzadzen Burmistrza Miasta Ko$ciana i uchwat Rady Miejskiej

Ko$ciana.

2. Podstawowy zakres dzialania poszczegdlnych komorek organizacyjnych okreslony jest

W regulaminie organizacyjnym urzedu.
3. Podstawowy zakres dziatania jednostek organizacyjnych okreslajg ich statuty.

§ 6. 1. Procedura zarzadzania ryzykiem ma zastosowanie do wszystkich komorek
organizacyjnych urzedu oraz do wszystkich pracownikéw zatrudnionych w urzedzie, a takze do

kierownikow jednostek organizacyjnych.
2. Zidentyfikowane ryzyka mozna sklasyfikowa¢ w nastepujacych kategoriach:
1) strategiczne — odnoszace si¢ do dlugoterminowych celéw jednostki,

2) operacyjne — zwigzane z codziennym funkcjonowaniem jednostki (zapewnianie i wykorzystanie
zasobow informatycznych, zatrudnianie iszkolenie kadry, przestrzeganie przepisow prawa

I uprawnien, itp.),

3) finansowe — dotyczace kontroli finanséw oraz wykorzystania kapitalow jednostki (szacowania
kosztow, ptynnosci finansowej, inwestycyjne, zwigzane z blgdami w ksiggach rachunkowych,

wielko$cig §rodkow finansowych, itp.),
4) zarzadzania wiedzg — zwigzane m.in. z przeptywem informacji oraz jej bezpieczenstwem,
5) zgodnosci — zwigzane z BHP, prawem pracy, ochrong zasobow, itp.

3. W przypadku istotnej zmiany warunkéw w ktérych funkcjonuje urzad nalezy dokonaé

ponownej identyfikacji ryzyka w odniesieniu do celéw i zadan.
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Identyfikacja ryzyka

§ 7. 1. Kazde ryzyko podlega analizie pod katem jego wplywu na osigganie przez urzad

i jednostki organizacyjne zatozonych celow.

2. ldentyfikacja i ocena czynnikéw ryzyka odbywa si¢ w odniesieniu do zidentyfikowanych
obszaréw dziatania i polega na ustaleniu ryzyka zagrazajacego poszczegdlnym celom i zadaniom

realizowanym przez komoérki czy jednostki organizacyjne.

3. Proces identyfikacji ryzyka polega na rozpoznaniu typow ryzyk i niepewnosci, ktore moga
zaistnie¢, a ktorych wystgpienie zmniejsza prawdopodobienstwo osiggnigcia celow 1 realizacji

zadan urzedu.

4, W przypadku braku istotnej zmiany warunkéw funkcjonowania urzedu, identyfikacja

obszaréw ryzyka w odniesieniu do zadan i celow dokonywana jest raz na rok.
5. Zespot ds. kontroli zarzadczej dokonujac identyfikacji ryzyka:

1) zwraca szczegdlng uwage na zasadnicze ryzyka zwigzane z realizacja najwazniejszych celow

i zadan urzedu i jednostek organizacyjnych,

2) identyfikuje ryzyka dotyczace zard6wno catego urzedu, jednostek organizacyjnych jak i ryzyko

odnoszace si¢ do kazdego istotnego obszaru dziatalnosci, programu czy projektu,

3) zwraca uwage na czynniki zewngtrzne sprzyjajace wystgpieniu ryzyka wynikajgcego ze zrodet
zewnetrznych, takie jak: zaklocenia w dostawach energii, w dostepie do internetu i poczty
elektronicznej, przerwy w tacznosci telefonicznej, zaklocenia zwigzane =z transportem,

komunikacjg 1 dostawcami ustug, sita wyzsza, stan finanséw publicznych,

4) uwzglednia ryzyka zwigzane z systemem organizacji urzedu i jakoScig zespotu zarzadzajgcego,
zarzadzaniem zasobami ludzkimi, ztozonoscig dziatalno$ci prowadzonej przez urzad i jednostki

organizacyjne oraz zmianami organizacyjnymi i prawnymi,

5) istotng wage przywiazuje do ryzyk zwigzanych z funkcjonowaniem systemow informatycznych,
W szczegdlnosci z: utrzymaniem cigglosci pracy systemow informatycznych, niekontrolowanym
dostepem do zasobow informatycznych (wlamanie do systemu, wyplyw danych itp.),
wykorzystaniem infrastruktury informatycznej, np. awaria sprz¢tu, niedopasowanie systemu do
bazy sprzg¢towej, wykorzystanie nielegalnego oprogramowania, rozwojem i wdrozeniem
nowych systemow informatycznych, np. nieuprawnione wdrozenie zmian w oprogramowaniu

i bazach danych,

6) wykorzystuje ustalenia audytu wewngtrznego izewngtrznego, wyniki ocen, kontroli

wewngtrznych i zewngtrznych oraz uwagi kierownictwa i pracownikow, itp.
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§ 8. 1. Oszacowanie wplywu ryzyka polega na okresleniu przewidywanych skutkow, jakie
bedzie miato wystapienie zdarzenia objetego ryzykiem dla realizacji zadania lub osiggnigcia celu

realizowanego przez komorki organizacyjne.
2. Do okreslenia wptywu uzywa si¢ opisu jakosciowego przy zastosowaniu skali ocen:

1) wysoki, gdy zdarzenie objete ryzykiem powoduje brak realizacji kluczowego celu dziatalno$ci

i/lub strate finansowa powyzej 500.000 zt (ocena punktowa — 3),

2) $redni, gdy zdarzenie objg¢te ryzykiem powoduje zakldcenia w dziatalnosci i/lub strate

finansowg mniej niz 500.000 zt i wiecej niz 50.000 zt (ocena punktowa — 2),

3) niski, gdy zdarzenie obje¢te ryzykiem powoduje niewielkie lub krotkotrwate zakldocenia

w dziatalnosci i/lub strate finansowa mniej niz 50.000 zt (ocena punktowa — 1).

§ 9. 1. Okreslenie prawdopodobienstwa wystgpienia danego ryzyka polega na okresleniu

przewidywanej czgstotliwo$ci wystgpowania zdarzenia objetego ryzykiem w trakcie roku.

2. Do okreslenia prawdopodobienstwa wystapienia danego ryzyka uzywa si¢ opisu

jako$ciowego przy zastosowaniu skali ocen:

1) wysokie, gdy jest wigcej niz 60% szans, ze ryzyko wystapi, o ile nie zostanie zmniejszone
(ocena punktowa — 3),

2) srednie, gdy jest wigeej niz 10%, ale mniej niz 60% szans, ze ryzyko wystapi, o ile nie zostanie

zmniejszone (ocena punktowa — 2),

3) niskie, gdy jest mniej niz 10% szans, ze ryzyko wystapi, o ile nie zostanie zmniejszone (ocena

punktowa — 1).

§ 10. Pogrupowanie ryzyk wedlig ich wplywu i prawdopodobiefistwa wystgpienia powinno
wyznaczy¢ priorytetowe kierunki w podejmowaniu dziatan korygujacych i zapobiegawczych
I wskazad rzeczywiste zagrozenia w realizacji celow i zadan komorek organizacyjnych.

§ 11. 1. W oparciu o dokonang ocen¢ wpltywu iprawdopodobienstwa wystgpienia ryzyka
ustalany jest poziom istotnosci ryzyka.

2. Przyjmuje si¢ nastgpujace poziomy istotnosci ryzyka:

1) ryzyko powazne — ryzyko o wysokim wpltywie oraz o wysokim Ilub $rednim

prawdopodobienstwie (ocena punktowa 6-9),

2) ryzyko umiarkowane — ryzyko o wysokim wptywie iniskim prawdopodobienstwie, ryzyko

0 $rednim wptywie oraz wysokim, §rednim lub niskim prawdopodobiefstwie, a takze ryzyko

0 niskim wptywie i wysokim prawdopodobienstwie (ocena punktowa 3-5),
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3) ryzyko niskie — ryzyko o niskim wptywie oraz srednim lub niskim prawdopodobienstwie (ocena

punktowa 1-2).

§ 12. 1. Burmistrz wyznacza akceptowalny z punktu widzenia strategicznego poziom ryzyka,
czyli stopien ryzyka, jaki gotowy jest przyja¢, zuwzglednieniem sytuacji urzedu, wielkosSci

kosztow ograniczenia danego ryzyka oraz mozliwosci wptywu na ryzyko.
2. Przyjmuje si¢ nastepujace sposoby postepowania z ryzykiem:

1) przeniesienie ryzyka — dotyczy to kategorii ryzyka, ktére mozna przenie$¢ na inng instytucje,

np. poprzez ubezpieczenie,

2) tolerowanie ryzyka — jest to uzasadnione w przypadku, gdy istniejg okre$lone trudnosci
W przeciwdziataniu ryzykom, atakze gdy koszty podjetych dziatan moga przekroczyd

potencjalne korzysci,

3) przeciwdziatanie — dotyczy to kategorii ryzyka, ktore wymaga¢ bedzie zdecydowanych,
przemyslanych 1 zaplanowanych dziatan prowadzacych do likwidacji lub znacznego
ograniczenia ryzyka, dzialania pozwalajace na ograniczenie ryzyka do akceptowalnego
poziomu, np. dzigki wzmocnieniu mechanizméw kontroli zarzadczej (poprzez procedury,

wytyczne, zasady, nadzor, itd.) wbudowanych w realizowane procesy.
3. Przyjeto nastepujace podstawowe zasady akceptowalno$ci poziomow ryzyka:

1) Ryzyko niskie — ryzyko akceptowalne, ale nalezy je monitorowaé¢ |Iw miar¢ potrzeby

sprawdzac, czy ryzyko jest prawidtowo kontrolowane.

2) Ryzyko umiarkowane - moze wywiera¢ powazny wplyw na kluczows dziatalnos¢, dlatego
nalezy je monitorowa¢ irozwazy¢ potrzebe dziatan korygujacych, zapobiegawczych
i wprowadzenie dodatkowych mechanizmoéw kontroli, majac na uwadze koszty wprowadzenia
kontroli, mozna tolerowac sredni poziom, gdy koszty zapobiegania ryzyku sa zbyt wysokie, ale
nalezy na biezagco sprawdzaé poziom ryzyka. Za monitoring ryzyka iewentualne
zaprojektowanie mechanizmow kontrolnych odpowiedzialny jest wiasciciel ryzyka. Decyzje
0 tolerowaniu (akceptacji) ryzyka moze podja¢é, w formie adnotacji ,.akceptuje”, tylko

Burmistrz,

3) Ryzyko powazne - stanowi powazne zagrozenie dla kluczowej dziatalnosci lub osiaggnigcia
celow. Potrzebne jest natychmiastowe dziatanie poprzez wprowadzenie silnych mechanizméw
kontroli. Podlega cigglemu monitoringowi, nie moze by¢ tolerowane. Wtasciciel ryzyka
W porozumieniu z Zespotem ds. kontroli zarzadczej zobowigzany jest do zaprojektowania

mechanizmoéw ograniczajacych poziom ryzyka wysokiego.

Strona 6



4. Burmistrz ma prawo podja¢ decyzje o akceptacji kazdego poziomu ryzyka i niepodejmowaniu

dziatan korygujacych i zapobiegawczych.

§ 13. 1. W stosunku do kazdego ryzyka, wywolujacego przekraczajacy akceptowalny poziom,

sg planowane 1 wdrazane / zlecane przez wiasciciela ryzyka odpowiednie dziatania.

2. Przed przystgpieniem do dzialan majacych przeciwdziata¢ ryzyku nalezy odpowiedzie¢ na

nastepujace pytania:
1) czy i jakie dziatanie jest konieczne,
2) jaki poziom bezpieczenstwa nalezy osiagng¢ po podjeciu okre$lonych srodkow,
3) ktore mechanizmy kontroli sa najskuteczniejsze,
4) jaki jest koszt wprowadzenia mechanizmu kontrolnego,
5) czy prawidlowe wdrozenie procedury jest mozliwe.

§ 14. 1. Wyniki analizy ryzyka wprowadzane sg do rejestru ryzyka, ktorego wzor stanowi

zatgcznik nr 2 do niniejszej procedury.

2. Analizujac ryzyko powotany zespot bierze pod uwage samooceng oraz o$wiadczenia o stanie

kontroli zarzadczej, o ktorych mowa w §16.

Monitorowanie ryzyka

§ 15. 1. Proces monitorowania ryzyka jest procesem ciggtym realizowanym przez kierownikow
komorek organizacyjnych i kierownikow jednostek organizacyjnych, ktéry pozwala na

podejmowanie decyzji w odpowiednim czasie.

2. Kierownictwo urzgdu wspiera wszelkie dziatania pracownikéw  przyjmujacych

odpowiedzialno$¢ za ryzyko.

3. Kierownicy prowadza monitoring funkcjonowania mechanizméw kontrolnych pod katem ich

adekwatnosci 1 skutecznosci.

4.W ramach monitorowania ryzyka raz wroku na zasadach okreSlonych w odrgbnym

zarzadzeniu przeprowadzona jest w samoocena kontroli zarzadcze;.

§ 16. 1. Kierownik jednostki organizacyjnej odpowiada za wdrozenie procedur i dzialan
zapewniajacych funkcjonowanie adekwatnej, skutecznej 1 efektywnej kontroli zarzadczej

w kierowanej przez niego jednostce organizacyjnej.

2. Ocena systemu kontroli zarzadczej na poziomie jednostki organizacyjnej nastepuje w drodze

samooceny sporzadzanej przez kierownika jednostki.
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3. Kierownik zobowigzany jest do sktadania Burmistrzowi o$wiadczenia o stanie kontroli
zarzadczej za rok poprzedni w zakresie kierowanej jednostki w terminie do dnia 15 stycznia

kazdego roku.

4. Wzor o$wiadczenia o stanie kontroli zarzadczej, o ktorym mowa w pkt. 3, stanowi zalgcznik

nr 3 do niniejszego regulaminu.

§ 17. Wykonanie zarzadzenia powierzam kierownikom komorek organizacyjnych urzedu oraz

kierownikom jednostek organizacyjnych gminy.

§ 18. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz

Miasta Kosciana
/- Michat Jurga
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Zatgcznik Nr 1 do Zarzadzenia Nr 662/14

Burmistrza Miasta Kos$ciana

z dnia 26.11.2014 .

Wiasciciel ryzyka
Ryzyko Analiza ryzyka
- - - Istotnos¢ ryzyka
Lp. | Celizadanie | Kategoriaryzyka | Wplyw | Prawdopodobienstwo (wplyw x prawdopodobieristwo)
1.
2.
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Zatgcznik Nr 2 do Zarzadzenia Nr 662/14

Burmistrza Miasta Kos$ciana

z dnia 26.11.2014 .

Rejestr ryzyka

Wiasciciel
Ryzyko Analiza ryzyka ryzyka Przeciwdzialanie
ryzyku
Kategoria IStO(tnoi}C;“r/y;yka Planowana metoda
Lp. | Cel/zadanie ryzyka Wptyw | Prawdopodobienstwo praw do‘g(r))dobieﬁstwo) przeciwdziatania ryzyku
1.
2.
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Zatgcznik Nr 3 do Zarzadzenia Nr 662/14.
Burmistrza Miasta Kos$ciana

z dnia 26.11.2014 .

( miejscowos¢, data )

Oswiadczenie o stanie kontroli zarzadczej

Ja 1nizej podpiSany (2).......coveuiiriniiiiiiiiieieeeee et ( imi¢ i nazwisko )
jako Kierownik JednOStKi..........c.oiuiiiitiit i e

..................................................................................................................... ( oznaczenie jednostki )

Bedac osoba odpowiedzialng za zapewnienie funkcjonowania adekwatnej, skutecznej
i efektywnej kontroli zarzadczej oswiadczam, zgodnie z posiadang wiedza, ze w Kierowanej

przeze mnie jednostce:

O

W wystarczajacym stopniu funkcjonowala adekwatna, skuteczna i efektywna kontrola

zarzadcza

W ograniczonym stopniu funkcjonowata adekwatna, skuteczna i1 efektywna kontrola zarzadcza

nie funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza

Powyzsze oswiadczenie opiera si¢ na mojej ocenie oraz informacjach, ktére pochodza z :

samooceny
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instytucjonalnej kontroli wewngtrznej

wynikow kontroli zewngtrznych

Oswiadczam, iz nie posiadam informacji, ktore nie zostaly umieszczone w sprawozdaniu,

a ktore mogltyby negatywnie wptyna¢ na obraz sytuacji jednostki.

(' podpis i pieczec )
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